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Verschlusselung www.andreasstern.de

Nur eine Handvoll Menschen braucht es angeblich als Vermittler, um
jeden Erdenburger mit einem beliebigen anderen bekannt zu
machen: Beispielsweise kdnnte die Tochter Ihres Metzgers mit
einem Bekannten der Cousine des Friseurs lhres zustandigen
Finanzbeamten am selben Fliel3band arbeiten. Wirden Sie dieser
"Menschenkette” Ihre Steuererklarung anvertrauen? In einer
Klarsichthulle als Umschlag? Wohl nicht.

Nicht viel anders funktioniert das Internet: Inr Provider ist mit
iIrgendwem verbunden, der eine Leitung zu einem Rechner hat ...
Wer auch immer - mehr oder weniger zufallig - an einem
Knotenpunkt zwischen Absender und Empfanger einer EMail sitzt,
kann Nachrichten abfangen, mitlesen oder verandern.

Warum Verschlisselung ?

Verschluesselung-V181125.PPT 2

Quelle: ¢t 12/99, S. 212




Verschlusselung www.andreasstern.de

Verschlusselung
Klartext Chiffrierter Text

Entschlusselung

Quelle: IntroToCrypto.pdf aus dem PGP-SW-Paket
www.gnupp.org -> durchblickerl.1.pdf

Verschlisselung !
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Verschlusselung www.andreasstern.de

O—

Ein ,Schlussel” ist eine Zeichenfolge, die verwendet
wird, um andere Zeichenfolgen zu verfalschen (zu
verschllsseln).

z.B.: fg+5svbRf4&IO+*0Rdf35EDcbt628/hjzt%rdfE

Hierflr muss eine Verknupfungsoperation zwischen
den Zeichenfolgen definiert werden.

Was ist ein ,Schlussel® ?
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Verschlusselung

24 ... USw.

NS XsS<c~wW-TOQ0TOS3 X" ~"JQ="0Q0T
[
SN

; Information:
3
4
5 )
5 Operation:
°
: Schlussel:
10
11 Ergebnis:

www.andreasstern.de

Fachbereich Seefahrt
=61382518593819556181820

+
7

1381015912251216101526121213815251
= mhjoilylpjozlimhoya

17 Wer den Schlissel hat und die Operation kennt, kann die verschlisselte
Information wieder entschlisseln :

21 m->13->6->f
23 h -> 8->1->a

Verschluesselung-V181125.PPT

Was ist ein ,Schlussel® ?



Verschlusselung www.andreasstern.de
I EEEEE—

Wer den Schlussel hat und die Operation kennt, kann die
verschlisselte Information wieder entschlisseln.

Also:

(1) komplizierte Operationen

- I S .
_— —~

_ e o o o ==

Das ist das Problem !

-> Sichere Ubermittlung eines Schlissels tber einen
unsicheren Kommunikationskanal !!

Was ist ein ,Schlussel® ?
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Verschlusselung www.andreasstern.
I EEEEE—

Das public key Verfahren
im Uberblick

Das public key Verfahren im Uberblick
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Verschlusselung www.andreasstern.de

Quelle: www.gnupp.org -> durchblickerl.1.pdf

public key / private key
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Jeder kann mit einem offentlich verflugbaren Schllussel etwas
einschliessen. Aber mit diesem Schliussel kann man den Kasten
NICHT wieder 6ffnen. Das kann nur der Empfanger der Nachricht

mit seinem privaten Schiussel.

Quelle: www.gnupp.org -> durchblickerl.1.pdf

public key / private key
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Verschlusselung www.andreasstern.de

Ihren privaten Schlussel kennen und benutzen nur Sie selbst. Er wird niemals einem Dritten
mitgeteilt — die Notwendigkeit einer geheimen Vereinbarung entfallt, sie verbietet sich sogar.

Es muss Uberhaupt nichts Geheimes mehr zwischen Absender und Empfanger ausgetauscht
werden — weder eine geheime Vereinbarung noch ein geheimes Codewort.

Das ist — im wahrsten Sinne des Wortes - der Knackpunkt: alle ,alten” Verschllisselungs-
verfahren wurden geknackt, weil ein Dritter sich beim Schllisselaustausch in den Besitz des
Schllussels bringen konnte.

Quelle: www.gnupp.org -> durchblickerl.1.pdf

public key / private key
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A M PSRt

,Passphrase” ,Passphrase”
9| [0

U Am Brunnen vor dem Tore D Hoch auf dem gelben Wagen

O—m

L

A's oOffentlicher Schlussel B‘s offentlicher Schlussel
A’s geheimer Schlussel B‘s geheimer SchlUssel

I
Schlusselgenerierung
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Verschlusselung www.andreasstern.de
I EEEEE—

Version: GnuPG v1.0.6 (MingW32)
Comment: Weitere Infos: siehe http://www.gnupg.org

mQGiBD7D3QsRBACFJHtwIMYAGSWKZk0kxqqWHVvvgfFAoqr/9D1P2Mh8kSpW+DY 8E
VPbWLO9YZ153q7yxAz2tGPTh6DVy JxWmhFO1CymZCDyiM8z8koE11Xrt1lFvoH6xCcR
/yK/N5k5GDM8qcs 9s fWXK+2uVvUfpIEgcdX+4x2vCextOgrdb4xVsoY51wCgjGDD
v66vLVQr6vSRt4psJQNECO8D/iAmFb1HiwZIONCi02CAwWMy/Sbe/I4+gKKEAhfxPS
Lp3ebwOHVUSxe0xCBaGHySti1kP9fsJQG4eSTRC7/DsBaquDRrDaNfHh4Z521L.J]Q45
WOzUWRIoSxkLGz8g8FMuhDpIjJOhzamVYOKMZpX3JiPFOXkmkY1OFWRB/O8YH231
fz/UA/9c8HFRgcJIsjOgnPIitQGel/vT1fchWRFg6Pw/m6lrXFA718mZ7+EKDgt22
WmyGyO0txznzE+BOfRP3glmowf52FITKAibOkDkkeq+zW1OBAmMMDAJ3t ] 7UUNETEN
HMcBNQdRC+0SC90yeAOgKpIXFiR1KSTskgCNEH] /i+50Q0UwArQsRnJIpdHogTXVz
dGVybWEFubiA8ZnJpdHoubXVzdGVybWFubkBmaXJtYSS5kZT6 IVWQTEQIAFwUCPsPd
CwULBwWODBAMVAWIDFgIBAheAAAOJENYSMsuPikin8uEA0IM4UOQVRIFJ/S3CoyjO
pPXaD/TUKAJ9J5Z2Tnxc0hSX00kj3zJ30LLXUMYbkKkBDQQ+wIOONEAQAh68061iwW4d rgU
sbS5WU0Zun5Yk9vYggfMI yoKD5mWmHXN/cdRONaS54FFrQYbb1SgelJOCr0ibUm]J
32KT6n3FK/MKboWXv5NJICVkOhLkzddSta6oEakE8joi0AC901EegPm8+xDNMSKtGL
gNphEadCzYQONNGCAWVVOzYLbFXkUg8MAAWUD/jYPuiO+nb66zfJQUdjanajdBQjI
3sztN2P3ZcLvQBQwalzu7801R3qUVZrviaJrFFCWsBAGDoJCyP1HhL+ipDca45/d
gWfSn8zTLg71vsVXwCP/t6gEihOWelrH1F0x9aCdxghCDPkC98++x9cM07S7RwI6
decmC5zsf/F3nh7eiEYEGRECAAYFA]7D3Q0ACgkQ1iwyy4+KSKcO8QCdAFOkdrlpi
ZyAxopu2iKnwXGCJ5Z24An04nHTqWgEZz1rxA35JTP+bEkKVZ 62

=6PPu

ein Schlussel
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Verschlusselung www.andreasstern.de

a P O—m

A‘s offentlicher Schlussel B‘s offentlicher Schlussel
A’s geheimer Schlussel B‘s geheimer Schlussel

O—w h

B‘s offentlicher Schlussel A'‘s offentlicher Schlussel

|
Schlisselaustausch

Verschluesselung-V181125.PPT 13



Verschlusselung www.andreasstern.de

A -

B‘s offentlicher Schlussel

+

S ) C )
Wir treffen uns eR7/uk350kMbGS8
heute um 15 Uhr. (I=#*bfR3$2bG5%
A.
a ) a /
) D
eR7/uk350kMbG8
(I=#*bfR3%$2bG5%
d )

Nachrichtenverschliisselung
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Verschlusselung www.andreasstern.de

0—1' ‘_.I.I-I-

B's dffentlicher Schliissel B's geheimer Schlissel
S ) C )
Wir treffen uns eR7/uk350kMbGS8
heute um 15 Uhr. (I=#*bfR3$2bG5%
A.
a ) a /
a ) Q )
eR7/uk350kMbG8 h\é\ﬂ{;rﬁie;;gir
(I=#*bfR3$2bG5% A |
C) J C) J

Nachrichtenentschliisselung
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Verschlusselung www.andreasstern.de
I EEEEEEEEEE———

« als Mailanhang

 auf der eigenen Webseite

 personlich auf Diskette

* Uber oOffentliche Schlisselserver
(z.B. www.keyserver.net)

Quelle: www.gnupp.org -> durchblickerl.1.pdf

Verbreitung des oOffentlichen Schltssels

Verschluesselung-V181125.PPT 16



Verschlusselung www.andreass

Symmetrische und
Asymmetrische
Verschlisselung

Symmetrische und Asymmetrische Verschliisselung

eeeeeeeeeeeeeeeeeeeeeeeeeeee
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Verschlusselung www.andreasstern.de

; Information: Fachbereich Seefahrt

3 =61382518593819556181820

4

2 Operation: +

2

: Schliissel: 7

10

g Ergebnis: 1381015912251216101526121213815251
13 = mhjoilylpjozlimhoya

17 Wer den Schlissel hat und die Operation kennt, kann die verschlisselte
Information wieder entschlisseln :

21 m->13->6 ->f
23 h -> 8->1->a
24 ... USW.

NS XsS<c~wW-TOQ0TOS3 X" ~"JQ="0Q0T
[
SN

Beispiel fir symmetrische Verschlisselung
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Verschlusselung www.andreasstern.de
I EE——

11 (14
& +
7 b

Asymmetrische Symmetrische
Verschllusselung Verschllsselung
g 4
o ) o )
,verzerrung“ von Schlusseln, Umkehrbare Verschlisselung
damit sie Uber unsichere von Informationen.
Verbindungen Ubertragen
werden kénnen. Der Sender verschlisselt —

der Empfanger entschlisselt.
Der Empfanger entschliisselt
nicht, sondern fuhrt dieselbe
Verzerrung durch und
tberprift die Gleichheit
der Ergebnisse.

& . & )

Symmetrische und asymmetrische Verschliisselung
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Wimadgireasstern.de

Bob

general key p:

Verschlis peis
Alice

8
private key a: private key b:
12 6
& &
8 8
20(=a&p=A) 14(=b & p=B)
14(=B=b&p) 20 (FA=a&p)
& &
12 (= a) 6 (=b)
26(=S=b&p&a) 26(=S=a&pé&bh)

Beispiel flir asymmetrische Verschllsselung

Verschluesselung-V181125.PPT 20



aalreasstern.de

general key p:
8

private ke b:

12 =

g Entscheidend ist, dass beide/
8 Partner zum SELBEN

Ergebnis kommen, das
aber NICHT zwischen ihnen
ausgetauscht wurde !!

14 (=
&
12 (= a)

=b &p)

26(=S=b&p&a) 20(=S=a&pé&bh)

Beispiel flir asymmetrische Verschllsselung

Verschluesselung-V181125.PPT 21



aalreasstern.de

Verschiis paiuss general key p:

3

private key b:

12 L /

g‘ Aber der Horcher in der Mitt

- kann sich doch die private keys

20 (= ruckwarts ausrechnen
P?????7?

14EB=0b&D)

&

12 (= a)

26(=S=b&p&a) 26(=S=a&pé&bh)

Beispiel flir asymmetrische Verschllsselung
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Verschlusselung www.andreasstern.de

Exkurs:
Reste-Arithmetik

Exkurs: Reste-Arithmetik



Verschlusselung

www.andreasstern.de

Definition: a &, b = ¢ =, der Rest, der bleibt, wenn man a+b

Zz.B.:
13 &, 8 =0
17 &, 5 =1
22 &, 8 =3
11 &, 7 =4

durch m teilt"

17 &,12 =
15 &,23 =
28 &, 9=
19 &,31=

Verschluesselung-V181125.PPT

Exkurs: Reste-Arithmetik (1)

O LLO BELORRLN
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Verschlusselung

www.andreasstern.de

Definition: a &, b = ¢ =, der Rest, der bleibt, wenn man a+b

Zz.B.:
13 &, 8 =0
17 &, 5 =1
22 &, 8 =3
11 &, 7 =4

durch m teilt"

17 &,12 =
15 &,23 =
28 &, 9=
19 &,31=

Verschluesselung-V181125.PPT

Exkurs: Reste-Arithmetik (2)

R O Wk
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Verschlusselung www.andreasstern.de

Definition: a &, b = ¢ =, der Rest, der bleibt, wenn man a+b
durch m teilt*

ACHTUNG: Aus der Kenntnis von b,m und ¢ kann man a
NICHT berechnen ! (,,Falltur-Funktion®)

Z.B.:
a & 8 =3
->a=27a=9? a=167a=23"7?...

Exkurs: Reste-Arithmetik (3)

Verschluesselung-V181125.PPT 26



Verschlusselung www.andreasstern.de
I EEEEEEE———

Die Fallturfunktion mufd kommutativ sein, d.h.

a &b =b &, a
Zz.B.:

13

17

& 8 = 8 & 13= 0
& 5 =5 &, 17 =1

Dann ist namlich

a &b &,c=b &, ,a &,cC

Exkurs: Reste-Arithmetik (4)
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Verschlusselung www.andreass

Nocheinmal:
Symmetrische und
Asymmetrische
Verschllsselung

Symmetrische und Asymmetrische Verschliisselung
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Wimadgireasstern.de

Bob

general key p:

Verschlis peis
Alice

8
private key a: private key b:
12 6
& &
8 8
20(=a&p=A) 14(=b & p=B)
14(=B=b&p) 20 (FA=a&p)
& &
12 (= a) 6 (=b)
26(=S=b&p&a) 26(=S=a&pé&bh)

Beispiel flir asymmetrische Verschllsselung
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Wieadareasstern.de

Bob

general key p:

VerschlUs s
Alice

8-3-11
private key a: private key b:
12-4-9 6-10-5
& &~

8-3-11 8-3-11

6-0-6(Fa& p=A) 0-6-2(=b&, p=B)

0-6-2(=B=h&,p) 6-0-6(=A=a&p)
& &7
12-4-9 (= a) 6-10-5 (= b)

Quelle: T. Beth, "Sichere offene Datennetze”, Spektrum der Wissenschaft, Mai 1995, S. 46-55

Beispiel flir asymmetrische Verschllsselung
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Wieadareasstern.de

Bob

private key b:

general key p:

Verschils ykmiis
private key a:
12-4-9

&

6-10-5
7 Ny &7
8-3-11 SchlUsselpaar ! 8-3-11

6-0-6(=a 0-6-2(=b&, p=B)

0-6-2(=B=h&,p) 6-0-6(=A=a&p)

& &7
12-4-9 (= a) 6-10-5 (= b)
5-3-4(=S=bé&,p& a) 5-3-4(=S=a&,p&Db)

Quelle: T. Beth, "Sichere offene Datennetze”, Spektrum der Wissenschaft, Mai 1995, S. 46-55

Sichere Ubermittlung eines Schliissels Uber einen unsicheren Kommunikationskanal

Verschluesselung-V181125.PPT 31




Verschlusselung www.andreasstern.de
I EEEEEEEEEEE——————

Was konnte jemand, der p und die Operation
,&- Kennt, mit dem abgehorten A anfangen ?

a=12-4-9 A=a&;p

p=8-3-11 " 6=-aé&;8

A=6-0-6 a=7? __
a=5,(1219, 26, 33, ...

... mit probieren
kdnnte man vielleicht
doch was erreichen ...

1??
I

Sichere Ubermittlung eines Schliissels Uber einen unsicheren Kommunikationskanal
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Verschlusselung www.andreasstern.de
I EEEEEEEEEEE——————

-> QOperationen mit sehr komplizierten Umkehr-
Operationen
-> lange Schllussel

=> Knacken des Schllssels prinzipiell moglich — aber
nicht mit vertretbarem Zeitaufwand

... mit probieren
konnte man vielleicht

doch was erreichen ...
11?7

Sichere Ubermittlung eines Schliissels Uber einen unsicheren Kommunikationskanal
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Verschlusselung www.andreasstern.de

A=a&,p
/\
Nicht so, ... ... sondern so!
/ \
A= (atp) mod n A =p2modn
a=12 a=12
p=28 P =17452638573527384...9597
n=>7 n= @537495736267484...788}
"

A =20 mod 7 2.B. 1024 bit = 307 Dezimalstellen

A — 17452638573527384...959712 mod 82537495736267484...7881

= 6419284652627/804947...3561

Quelle: K. Fuhrberg “Internetsicherheit’, Hanser-Verlag 1998, S. 86

Sichere Ubermittlung eines Schliissels Uber einen unsicheren Kommunikationskanal
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Verschlusselung g —

/ Beispiel mit
A = pa mod n kleinen Zahlen

a=22
P =17452638573527384...9597
n =82537495736267484...7881

N\ 7

A — 17452638573527384...959722 mod 82537495736267484...7881

= 6419284652627804947...3561

www.andreasstern.de

a=22

p= 3

n=17

A =322 mod 17

= 31381059609 mod 17
=15

Sichere Ubermittlung eines Schliissels Uber einen unsicheren Kommunikationskanal

Verschluesselung-V181125.PPT
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Verschlusselung www.andreasstern.de
I EEEEE—

Angenommen man wuirde einen Chip entwickeln, der in einer Sekunde eine
Milliarde Schltssel durchprobieren konnte - was auch heute noch jenseits
aktueller Computerleistung liegt. Weiter vorausgesetzt, man hatte 1 Milliarde
dieser Chips zur Verfligung, so wurde die Berechnung aller mdglichen SchlUssel
dennoch circa 10 Billionen Jahre dauern. Zum Vergleich: Unser Universum ist
selbst erst 15 bis 20 Milliarden Jahre alt. Um einen kompletten Schlisselraum zu
durchsuchen, wirde man also unter den genannten Voraussetzungen noch
einmal 1500- bis 2000-mal das Alter des Universums bendtigen. Zugegeben: Im
statistischen Mittel findet man den richtigen Schllssel bereits nach der Hélfte der
Zeit.

Eine Zusammenschaltung von 1024 Chips kdnnte rein theoretisch den gesamten
SchlUsselraum in einem Tag berechnen. Der Haken ist nur, dass es im gesamten
Universum - nach heutigem Wissensstand - nicht gentigend Siliziumatome gibt,
um alle diese Chips zu fertigen.

Quelle: c't 21/99, S. 314ff.

Die Sicherheit von IDEA
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Wieadareasstern.de

Bob

general key p:

VerschlUs s
Alice

5-13-9
private key a: private key b:
12-4-9 6-10-5
& &~
5-13-9 5-13-9
-__-__(Fa&p=A) - -__(=bé&p=B)
-__-__(=B=b&;p) -__-__(FA=a&;p)
&7 &7
12-4-9 (=a) 6-10-5(=Db)
B B (=S=bé&;p & a) B B (=S=aé&;pé& b

Quelle: T. Beth, "Sichere offene Datennetze”, Spektrum der Wissenschaft, Mai 1995, S. 46-55

Ubungsaufgabe zum public key Verfahren

Verschluesselung-V181125.PPT 37




Wieadareasstern.de

Bob

general key p:

VerschlUs s
Alice

5-13-9
private key a: private key b:
12-4-9 6-10-5
& &
5-13-9 5-13-9
3-3-4(Fa& p=A) 4-2-0(=b&, p=B)
4-2-0(=B=b&,p) 3-3-4(FA=a&,p)
& &
12-4-9 (=a) 6-10-5(=b)
2-06-2(=S=b& p& a) 2-6-2(=S=aé& pé&b)

Quelle: T. Beth, "Sichere offene Datennetze”, Spektrum der Wissenschaft, Mai 1995, S. 46-55

Ubungsaufgabe zum public key Verfahren (Losung)
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Verschlusselung www.andreasstern.de
I EEEEEEE———

general key p

Alice Bob

private key a private key b

A=a&p B=b&p

B A
S,,=B&a=b&pé&a S,p,=A&b=a&pé&b

Quelle: T. Beth, "Sichere offene Datennetze”, Spektrum der Wissenschaft, Mai 1995, S. 46-55
. . Diffie/Hellman 1976
& = ,,Falltu rfunktion® K. Fuhrberg “Internetsicherheit”, Hanser-Verlag 1998, S. 86

Sichere Ubermittlung eines Schliissels Uber einen unsicheren Kommunikationskanal
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Verschlusselung www.andreasstern.de

general key p B )
0]

private key b

B=b&p
A
Spg=A&b=a&pé&hb

|
' C
/ leo
/

private key a

A=aé&p

B X private key c
\ C=c&
S.s=B&a=b&p&a oA T

A&c=a&p&c+S,p

& = ”Fa"tu rfunktion“ Quelle: T. Beth, "Sichere offene Datennetze”, Spektrum der Wissenschaft, Mai 1995, S. 46-55

C kann den Schltssel von A und B mit seinem privaten Schlussel ¢ nicht erzeugen !

Verschluesselung-V181125.PPT
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Verschlusselung www.andreasstern.de
I EEEEEEEE——

eneral ke
9 yp |BOb
private key b
B=b&p
private key a A
Spg=A&b=a&pé&hb

A=a&p

B,C private key c
C=c&
S.s=B&a=b&p&a N

Sac=C&a=capéa Spc=A&c=a&péc

& = ”Fa"tu rfunktion“ Quelle: T. Beth, "Sichere offene Datennetze”, Spektrum der Wissenschaft, Mai 1995, S. 46-55

A und B sowie A und C haben jeweils einen gemeinsamen Schliissel

Verschluesselung-V181125.PPT 41




Verschlusselung www.andreasstern.de
I EEEEEEE——

Wir haben jetzt also ein Verfahren,
nach dessen Anwendung zwel
Kommunikationspartner uber
DIESELBE Information verfligen.
Diese Information ist dabel NICHT
zwischen ihnen ausgetauscht
worden !

Slchere Ubermittlung eines Schlissels tber einen unsicheren Kommunikationskanal

eeeeeeeeeeeeeeeeeeeeeeeeeee
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I EEEEE—

Das public key Verfahren
Im Detall

Das public key Verfahren im Detall

eeeeeeeeeeeeeeeeeeeeeeeeeeee



Verschlusselung www.andreasstern.de
I EEEE——

,Mit einem offentlichen Schlussel werden Daten verschlusselt, und mit dem
dazugehorigen privaten Schlussel werden Daten entschlusselt.”

Offentlicher Privater
Schliissel Schliissel

Verschlusselung Entschlusselung
Klartext Chiffrierter Text Klartext

Quelle: IntroToCrypto.pdf aus dem PGP-SW-Paket
I
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,Eine Nachricht wird nicht mehr mit ein und dem gleichen Schlussel
ver- und entschlisselt, sondern mit zwei unterschiedlichen,
einander zugeordneten Schlusseln. Einen dieser Schllssel
bezeichnet man als offentlichen Schllssel, da er offentlich bekannt
sein kann. Der oOffentliche Schllssel einer Person wird verwendet,
um eine Nachricht an diese Person zu verschlusseln. Der private
Schlissel hingegen wird zur Decodierung der verschlusselten
Nachricht verwendet und steht nur dem Empfanger zur Verfligung.
Der Besitz des offentlichen Schllussels einer Person erméglicht
lediglich das Versenden einer verschlisselten Nachricht an diese
Person. Mit Hilfe des oOffentlichen Schllssels kann diese Nachricht
jedoch nicht gelesen werden!”

(Quelle: Hansen, ,Wirtschaftsinformatik®, S. 453)
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A PaseH PaSGH

,Passphrase” ,Passphrase”
9| [0

U Am Brunnen vor dem Tore D Hoch auf dem gelben Wagen

@ =

A’s geheimer Schlussel B‘s geheimer Schlussel
A'‘s offentlicher SchllUssel B’s offentlicher Schlussel

I
Schlusselgenerierung
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allgemeiner Schlussel:
P

[0

D Hoch auf dem gelben Wagen

Der offentliche Schlussel ist
In Wirklichkeit der mit | )

B's geheimer Schlussel:
einem allgemeinen b

\4

Schliissel verzerrte
B‘s offentlicher Schlussel

geheime Schlussel ! B=b&p

Schlusselgenerierung im Detall
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h Oo—m

A‘s offentlicher Schlussel B‘s offentlicher Schlussel
A’s geheimer Schlussel B‘s geheimer Schlussel

O—w h

B‘s offentlicher Schlussel A'‘s offentlicher Schlussel

|
Schlisselaustausch
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A allgemeiner Schllssel:
P
A‘s offentlicher Schlussel: B‘s offentlicher Schlussel
A=a&p B=b&p

A's geheimer Schlussel ' ‘ B‘s geheimer Schlussel:
a b

B‘s offentlicher Schlussel: A'‘s offentlicher Schlussel:
B=b&p A=a&p

GEMEINSAMER SCHLUSSEL:

GEMEINSAMER SCHLUSSEL:

S,p=a&B=a&bé&p
Schlisselaustausch im Detall
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A

B‘s offentlicher Schlissel B’s geheimer Schlussel

+ +

Q ) Q )

hm:;rﬁie&;ugir eR7/uk350kMbG8
A | (I=#*bfR3$2bG5%
d ) a J
Q — ) 3 m— 3
eR7/uk350kMbGS8 hWIr treffer11 unsr»]
(I=#*bfR3$2bG5% eute uz 5 Uhr.
d ) a J

Nachrichtenver- und entschliisselung
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A‘s geheimer Schlussel a B‘s geheimer Schlussel b
& &
B‘s offentlicher Schlussel B A's offentlicher Schlussel A

GEMEINSAMER SCHLUSSEL: Q )
Sqp=a&B=a&bé&p eR7/uk350kMbG8
+ (I=#*bfR3$2bG5%
~) ) ad )
Wir treffen uns -
heute um 15 Uhr. GEMEINSAMER SCHLUSSEL:
A.
d | S,p=b&A=b&aé&p
) — ) ) — )
eR7/uk350kMbGS h\é\ﬂgrﬁrf:\egsugir
(I=#*bfR3$2bG5% A '
C) J C) J

Nachrichtenver- und entschlisselung im Detail
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B's offentlicher Schltssel B B‘s geheimer Schllssel b
& &
A‘s geheimer Schlussel a A's offentlicher Schlussel A

GEMEINSAMER SCHLUSSEL: (G ) )
Sap=a&B=a&b&p eR7/uk350kMbG8
_|_ / o R3$2bG5%
Q —_—
wir  Das Verfahren ,&" der Schlusselverzerrung ist nicht

heL oder nur sehr schwer umkehrbar.

Das Verfahren ,+“ der Nachrichtenverschllsselung
mit dem gemeinsamen Schlissel dagegen muss

,
nattrlich umkehrbar sein (-> Entschlisselung) !! —
en uns
P am 15 Uhr.
J (I=#*btRo. ] A
) J

Nachrichtenver- und entschlisselung im Detail

Verschluesselung-V181125.PPT 52



Verschlusselung www.andreasstern.de

”&“ ”+H
Asymmetrische Symmetrische
Verschlisselung Verschlisselung

Das Verfahren ,&" der Schllsselverzerrung ist nicht
oder nur sehr schwer umkehrbar.

Das Verfahren ,+“ der Nachrichtenverschllsselung
mit dem gemeinsamen Schlissel dagegen muss
nattrlich umkehrbar sein (-> Entschlisselung) !!

I
Symmetrische und asymmetrische Verschliisselung
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Verschlusselung

”&“
Asymmetrische
Verschlisselung

A=aé&p
B=b&p

S,p=b&A=b&aé&p
S,p=a&B=aé&bé&p

www.andreasstern.de

(14
”+

Symmetrische
Verschlisselung

GEMEINSAMER SCHLUSSEL:

S,p=a&B=a&bé&p

+

Wir treffen uns
heute um 15 Uhr.

eR7/uk350kMbG8
(I=#*bfR3$2bG5%

Symmetrische und asymmetrische Verschliisselung
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I EE——

11 (14
& +
7 b

Asymmetrische Symmetrische
Verschllusselung Verschllsselung
g 4
o ) o )
,verzerrung“ von Schlusseln, Umkehrbare Verschlisselung
damit sie Uber unsichere von Informationen.
Verbindungen Ubertragen
werden kénnen. Der Sender verschlisselt —

der Empfanger entschlisselt.
Der Empfanger entschliisselt
nicht, sondern fuhrt dieselbe
Verzerrung durch und
tberprift die Gleichheit
der Ergebnisse.

& . & )

Symmetrische und asymmetrische Verschliisselung
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man-in-middle attack

|
man-in-the-middle attack
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I EE——

Alice — X Bob

— Scp

SINe

Ein Angreifer (,Cleo”) klinkt sich in den Datenverkehr zwischen A und B ein und
fangt die zwischen A und B ausgetauschten o6ffentlichen Schltissel ab
sendet A und B jeweils seinen eigenen o6ffentlichen Schltssel zu

hat jetzt einen gemeinsamen Schlissel mit A und einen anderen mit B
fangt den verschlisselten Datenverkehr von A an B ab

entschlisselt ihn mit seinem Schllssel S,

verschlisselt inn wieder mit seinem Schllssel S¢ 5

sendet die (ggf. verfalschten) Daten an B

No kWb

Quelle: T. Beth, "Sichere offene Datennetze”, Spektrum der Wissenschaft, Mai 1995, S. 46-55
|

,man-in-the-middle* attack
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general key = p

Bob

Alice

private key = a C private key = b
leo

A=a&p B=b&p
private key = ¢
C=c&p

C A B C

S,.=C&a S..=A&c S,.=Bé&c S,c=C&b

=c&pé&a —a&pé&c =b&pé&c =c&pé&b

Quelle: T. Beth, "Sichere offene Datennetze”, Spektrum der Wissenschaft, Mai 1995, S. 46-55
I

,man-in-the-middle* attack
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general key p:
8-3-11

private key a: C private key b:
12-4-9 leo 6-10-5
private key c:
17-3-25

Ubung: ,man-in-the-middle“ attack
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general key p:
8-3-11

private key a: C private key b:
12-4-9 leo 6-10-5

& &~

8-3-11 private key c: 8-3-11

= 17-3-25 =

6-0-6(=a& p=A &7 0-6-2(=b&,p=B)

8-3-11

4-6-1(=Fcé&,p=0)

4-6-1(==C=cé&;p 4-6-1(=C=cé&,p)
& &
12-4-9 (= a) 6-10-5(=Db)
2-3-3(=S,.=c&;p&;a) 3-2-6(=S,,=c&; p&;b)
6-0-6(=A=aé&,p) 0-6-2(=B=b&,p)
17-3-25(=c¢) 17-3-25(=c¢)

2-3-3(=S,,=a&p&c) 3-2-6(=S,,=b&,p&c)

Quelle: T. Beth, "Sichere offene Datennetze”, Spektrum der Wissenschaft, Mai 1995, S. 46-55
I

,man-in-the-middle* attack
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Authentifizierung

Vergewisserung uber die Identitat des Partners

Zwischentitel: Authentifizierung



Verschlusselung www.andreasstern.de

82 .Begriffsbestimmungen:

,Zertifizierungsdiensteanbieter”

l der handschriftlichen
,qualifizierte Zertifikate* Unterschrift juristisch
l gleichgestellt !

,Slgnaturprufschlissel”

l ,2qualifizierte elektronische Signatur®

,elektronische Signatur”

Jfortgeschrittene elektronische Signatur®

Quelle: Bundesgesetzblatt 2001, Teill, Nr. 22 vom 21.5.2001
I

Signaturgesetz vom 21.5.2001
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general key p:

8-3-11
a =12-4- 9 z =15-2-7
p = 8-3-11 p = 8-3-11
ap= 6-0-6 Zp= 2-5-4
| > 70 =2-5-4
»ap =6-0-6
persénliche apzp=1-5-3
UDErgabe b ap = 6-0-6- Name -
und Identifi- _
zierung der Z_=15-2-7
Person apz= 0-2-6-Name -
OK
Chipkarte
apz =0-2-6-Name- ...
p =8-3-11
apzp=1-5-3-Name- .. » apzp=1-5-3-Name- ...

Quelle: T. Beth, "Sichere offene Datennetze”, Spektrum der Wissenschaft, Mai 1995, S. 46-55
I

Authentifizierung durch eine Signatur
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general key p:

8-3-11
z =15-2-7
p = 8-3-11
Zp=2-5-4
pgrsdnliche
Ubergabe  emp an =6-0-6-Name- ...
und ldentifi- _
zierung der z =15-2-7
Person apz=0-2-6-Name - ...
=2-5-4
Cleo Zp
Chipkarte cp =4-6-1
c =17-3-25 cpzp=6-4-5
p = 8-3-11 1
cp=4-6-1 \cht OK
apz =0-2-6-Name- ... nicht
p =8-3-11 1
apzp=1-5-3-Name- .. » apzp=1-5-3-Name- ...

Quelle: T. Beth, "Sichere offene Datennetze”, Spektrum der Wissenschaft, Mai 1995, S. 46-55

Abwehr einer man-in-the-middle attack mit Hilfe einer Signatur
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Trustcenter Uberprifen zunachst die Identitat des Nutzers (z.B.
Ausweiskontrolle) und generieren ein elektronisches Zertifikat. Dieses beinhaltet
u.a. (siehe 87 Signaturgesetz)

« den Namen des Ausstellers,

 Informationen Uber die Identitat des Inhabers,
« Mail-Adresse sowie

- die digitale Signatur des Ausstellers.

Vor allem aber bestatigt das Zertifikat, dass der 6ffentliche Schltissel wirklich der
Person gehort. Er ist ein eindeutiges Merkmal zur Identifizierung.

(praktischer Ablauf: siehe Funkschau 23/2001, S. 26/27)

Das Trustcenter erzeugt das Signaturschltsselpaar und ladt es auf eine

Chipkarte. Diese wird anschliel3end an den Antragsteller Gbergeben. Zusatzlich
erhalt er eine zur Chipkarte gehdrende Geheimnummer (PIN). Diese Chipkarte
nutzt der Kunde bei rechtsverbindlichen Erklarungen auf elektronischem Wege.

Quelle: Funkschau 1/2002, S. 30 und Funkschau 23/2001, S. 24ff
siehe auch: K. Fuhrberg ,Internetsicherheit, Hanser-Verlag 1998, S. 92ff

Ausstellung des Zertifikates
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Soll ein Dokument digital signiert werden, verknupft der Absender das zu
versendende Dokument mit seinem privaten Schltissel, indem er die Chipkarte in
den Chipkartenleser steckt und in der entsprechenden Software den Befehl
,2oignieren" anklickt. Das so erzeugte Dokument dient als digitale Signatur und wird
an das ursprtngliche Dokument angehangt. Die beiden Teile werden anschliel3end
zusammen Ubermittelt.

Der Empfanger des so signierten Dokuments kann den Inhalt sofort im Klartext
lesen. Allerdings besteht noch keine Gewahr flr den richtigen Absender und den
korrekten Inhalt des Dokuments. Um dies zu prufen, muss der Empfanger die
digitale Signatur mit dem o6ffentlichen Schltissel des Absenders entschlisseln. Dazu
muss er im Besitz des offentlichen SchlUssels des Absenders sein, der
beispielsweise kinftig in einem Verzeichnis, ahnlich dem Telefonbuch, eingesehen
werden kann.

Quelle: Funkschau 1/2002, S. 30

siehe auch: K. Fuhrberg ,Internetsicherheit, Hanser-Verlag 1998, S. 92ff
I

Nutzung des Zertifikates
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 Signatur am besten auf einer Karte, die jeder schon hat -> EC-
Karte !

 Bei der nachsten Umstellung der EC-Karten Ende 2004 sollen
alle Karten mit einem signaturfahigen Chip versehen werden.

- gleiche Planung in Osterreich
* dort sind ca. 10 Cent pro Transaktion vorgesehen

 Bundesinnenministerium entwickelt Geschaftsmodell fur die
Abwicklung von Behorden-Aktionen

Quelle: c't 12/2003, S. 42
I

IT-Sicherheit fiir den deutschen Mittelstand
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